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ИНСТРУКЦИЯ
по организации фильтрации сообщений электронной почты, 
содержащих заведомо ложную информацию.

1. На серверах (почтовых клиентах, личных кабинетах публичных почтовых серверов) электронной почты организации необходимо создать правило фильтрации входящих сообщений электронной почты для перемещения в папку «спам» (добавить в начало списка имеющихся правил; сообщение, отфильтрованное по данному правилу отставить без рассмотрения, обеспечить ежедневную проверку папки «спам» - «отфильтрованных» сообщений):

При выполнении любого из условий (логическая операция «или») переместить письмо в папку «спам»;
1.1. Если «Тема» (Subject) содержит любое «ключевое слово» 
из полученного от сотрудника списка «Тем» (Subjects);
1.2. Если «От» (From) содержит любое «ключевое слово» 
из полученного от сотрудника списка доменов;

При ежедневной проверке почтового ящика в случае обнаружения писем, отфильтрованных по правилу (при проверке папки «спам»), ответственному лицу организации (назначается приказом) необходимо переслать сообщение в eml формате на почтовый ящик «спам-угрозы» oto@ufsbrb.ru и уведомить о высланном сообщении по телефону +7(347) 229-05-65.

*В случае отсутствия собственного почтового сервера, фильтр должен быть настроен на каждом почтовом клиенте, работающего с публичной почтой.

[bookmark: _GoBack]Инструкция по наполнению «черных списков» на входящие сообщения в настройках ящиков электронной почты.

«Чёрный список» на входящие сообщения в настройках ящиков электронной почты.
1. Домены:	*@mailfence.com,*@protonmail.com, *@mailbox.org, *@mail.bg, *@all.bg, *@scryptmail.com.
2. Все письма, поступающие с ящиков, независимо от доменов, имеющих названия
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«Чёрный список» слов, указываемых в теме письма.
Теракт, террористический акт, террористическая атака, заложник, террористическая угроза, террорист, смертник, шахид, аллаху акбар, взрыв, ядерный взрыв, взорвать, взорвется, подрыв, подорвать, заложено, заложить, заложили, заминирование, заминирован, бомба, граната, взрывное устройство, самодельное взрывное устройство, СВУ, мина, автомат, пулемет, гранатомет, взрывчатые вещества, взрывчатка, детонатор, тротил, пластид, си 4, фейерверк, баллон, убийство, убивать, война, восстание, мятеж, оружие, вооруженный, биткоин, выкуп, мани, лаве, оружие, схрон, пистолет, калаш, дымовая граната, поджег, пожар, рпг, организованная преступная группа, преступление, ракета.

2. В случае если письмо прошло вышеуказанное правило фильтрации (без помещения в папку «спам», остается во входящих) и содержит угрозы жизни и здоровью, либо информацию экстремистского содержания, либо информацию о террористической деятельности, либо иную информацию, побуждающую к нарушению законов Российской Федерации, либо содержит заведомо недостоверную общественно значимую информацию под видом достоверных сообщений, создающей угрозу нарушения общественного порядка и безопасности, ответственному лицу организации (назначается приказом) необходимо произвести следующие действия:
2.1. Переслать сообщение в eml формате на почтовый ящик «спам-угрозы» oto@ufsbrb.ru.  Уведомить о высланном сообщении по телефону +7 (347) 229-05-65. А также проинформировать Дежурного УФСБ по РБ по номеру +7 (347) 272-99-44.
2.2. Переслать сообщение на почтовый ящик территориального органа МВД (по договоренности, для организации совместной проверки информации, розыска отправителей, принятия решения об эвакуации);
2.3. Переместить сообщение в папку «Спам» сервера электронной почты организации (при обоснованной необходимости).

